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Internet y los servicios que a través de ella se prestan se han convertido en un elemento imprescindible para nuestras 
vidas. Además, la explosión de la conectividad ubicua mediante el uso masivo de dispositivos móviles inteligentes, 
especialmente los smartphones, y redes de datos móviles cada vez más rápidas, hace que todos estos servicios  se 
puedan consumir en cualquier lugar y a cualquier hora del día o de la noche por lo que podemos hablar de ñpersonas 
conectadasò más que de dispositivos y ordenadores conectados. 

Estos servicios forman parte de nuestro día a día, cuando nos informamos, nos relacionamos compartiendo información 
con otras personas, publicamos fotos o vídeos, nos divertimos con los videojuegos, escuchamos música, vemos películas 
o compramos en línea. Las posibilidades y ventajas son infinitas y han venido para quedarse. 

En buena parte de los casos, los servicios más usados en la red se prestan gracias a la cantidad de información y datos 
personales que los usuarios aportamos, tanto a las empresas que ofrecen los servicios como a otros usuarios, por lo que 
debemos ser conscientes de los riesgos que esto puede suponer para nuestra seguridad y privacidad. 

El objetivo  de esta publicación,  que es el resultado de una fructífera colaboración entre la Agencia Española de 
Protección de Datos (AEPD) y el Instituto Nacional de Ciberseguridad (INCIBE).es promover el uso seguro y 
responsable de Internet, explicando los riesgos a los que estamos expuestos y proporcionando  las pautas necesarias para 
sacar partido a los servicios sin comprometer  nuestra seguridad y privacidad. 

Se abordan temas como la importancia  de tener contraseñas robustas, de hacer copias de seguridad, consejos para 
comprar en línea,cómo evitar los programas maliciosos, aspectos de privacidad en redes sociales y servicios en la nube, la 
mediación parental y en general, la protección de nuestros datos personales. 

Además, se han desarrollado vídeos complementarios a la guía sobre la configuración de la privacidad  en los servicios de 
redes sociales más populares: Instagram, Facebook, Twitter, Whatsapp, Snapchat y YouTube. 

Instituto Nacional de Ciberseguridad (INCIBE) y la  Agencia Española de Protección de Datos (AEPD) esperan  que 
esta iniciativa sea de utilidad  a los usuarios de Internet y permita un acercamiento práctico a los contenidos desarrollados 
por ambas instituciones, con el fin último de capacitar, prevenir y ayudar. 
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ñEstaba junto a la puerta del tren volviendo del trabajo aprovechando el viaje 

para hacer unas gestiones bancarias con la app de mi banco cuando el tren se 

detuvo en una estación y justo antes de que reemprendiera su marcha, en el 

momento en que las puertas comenzaban a cerrarse, alguien cogió mi móvil y 

me lo arrancó de las manos.ò 

Uno de los principales motivos para proteger nuestros dispositi- 

vos móviles es salvaguardar nuestra información personal y la de 

aquellas personas con las que nos comunicamos: contactos, 

fotografías, vídeos, correos electrónicos, etc., y que no nos gusta- 

ría perder o que cayesen en manos de terceros. 

Robo/extravío 
del dispositivo 

Redes wifi 
públicas 

información cifrada herramientas de seguridad copias de seguridad descargas seguras revisar comentarios instalar antivirus 

El riesgo de pérdida o robo siempre va a existir.  Por tanto: 
ǅUtiliza un código de desbloqueo de la pantalla (código numérico o patrón) y    cifra  la información para que si esta situa- 

  ción  se produce, dificultes el acceso a la persona que acabe con el dispositivo  en sus manos. 
ǅHaz uso de herramientas de seguridad que te ayudarán a localizar el dispositivo, bloquearlo e incluso eliminar la in- 

    formación almacenada en él. 
ǅRealiza copias de seguridad  en otro soporte para que, pase lo que pase, no pierdas la información almacenada en el 
   móvil o tableta. 
 Apps maliciosas 

En el dispositivo, sólo aplicaciones seguras: 

ǅ Es  obvio que si pierdes o te roban el móvil te quedas 
sin la información. 

ǅ Una app maliciosa puede ser capaz de eliminar o 

utilizar tus datos sin que lo sepas. 

ǅ Las redes  wifi públicas (aeropuertos, cafeterías, 

bibliotecas, etc.) pueden no ser seguras ya que, o no 

cifran la información que se transmite a través de ellas, 

por lo que cualquier usuario conectado con ciertos 

conocimientos podría hacerse con ella, o porque 

desconocemos quién está conectado a esa misma red 

y con qué fines. 

Descárgalas únicamente a través de los canales oficiales de los fabricantes. Así te aseguras de que las aplicaciones han 
sido revisadas tanto por ellos como por los usuarios. 

Revisa previamente la valoración y los comentarios que los usuarios han hecho sobre una determinada app. Cuando se 

ǅ 

ǅ 
comporta mal o de manera sospechosa, los propios usuarios se encargan de reflejarlo en los comentarios. 
ǅ  Instala una herramienta antivirus para que detecte posibles apps maliciosas que se intenten 

colar en tu dispositivo 

Cuidado con las redes  wifi públicas a las que te conectas. Si las usas: 

ǅ  No intercambies información privada o confidencial. 
ǅ  No te conectes al servicio de banca online.   ǅ No realices compras. 

Debes proteger adecuadamente tus dispositivos 
¿Sabes por qué? 

Consejos y recomendaciones 
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Tus dispositivos almacenan mucha información privada ¿Te habías parado a pensarlo? 
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ñáMe estoy volviendo loco! Cada vez que me registro en un nuevo servicio tengo 

que facilitar una contraseña, y como uso tantos (Facebook, Instagram, PayPal, 

Gmailé) no soy capaz de gestionar  mis contraseñas de acceso adecuadamente, 

acabo siempre usando la misma para facilitarme la vida aunque he oído que no 

es una buena práctica. ¿Qué puedo hacer?ò 

Estás en lo cierto, no es una buena recomendación utilizar la misma contraseña 

para acceder a distintos servicios, si en algún momento tu contraseña se viera 

comprometida,  el riesgo para tu información personal sería mucho mayor, ya que 

no solo podrían acceder a uno de tus servicios sino a todos aquellos en los que 

utilizases la misma clave para acceder. 

Qué nadie adivine tus contraseñas Utiliza patrones para crear y recordar tus claves Si eres olvidadizo, usa un gestor de contraseñas 

ǅ Elige contraseñas fuertes o robustas de ǅ Elige un símbolo especial: ñ&ò. 
ǅ Piensa una frase que no se te olvide nunca y quédate 

con sus iniciales:  ñEn un lugar  de la Manchaò -> ñEuldlMò. 

ǅ A continuación, selecciona un número: ñ2ò. 

ǅ Concatena todo lo anterior y tendrás 

una buena contraseña: 

Cuando manejas  muchas  contraseñas  y no eres capaz de recordar- 
las todas, utiliza un gestor de contraseñas. Es un programa que te 

servicios 

permite almacenar  de forma segura tus claves de acceso a los dife- 
rentes servicios. 

ǅSolo necesitas recordar la clave de acceso al gestor de contrase- 

ñas, conocida como clave maestra, para consultar el resto de tus 

contraseñas. 

ǅ Eso sí, si la olvidas no podrás consultar el resto, por tanto, memo- 

rízala bien en tu cabeza. 

ǅ NO utilices contraseñas fáciles de adivinar como: 

ñ12345678ò, ñqwertyò, òaaaaaò, 

nombres de familiares, 

matrículas de vehículos, etc. 

EJEMPLO:  &EuldlM2 
ǅSímbolo especial:  & 

ǅRegla nemotécnica: 

ñEn un lugar de la Manchaò 

ǅ NO compartas tus contraseñas. 

Si lo haces, dejará de ser secreta y estarás dando 

acceso a otras personas a tu privacidad. 

Cuatro estaciones, cuatro contraseñas ǅNúmero:  2 

TRUCO: 

Si al patrón anterior, le añades un elemento 
diferenciador (por ejemplo, la inicial del sitio 
web, producto, aplicación, juego o servicio), 

¡Tendrás una contraseña diferente para cada uno! 

A pesar de lo fuerte o robusta  que sea tu contraseña, con el paso del 
tiempo puede verse comprometida. 

  ǅCambia tus contraseñas periódicamente. ǅ NO uses la misma contraseña en varios 

EuldlM 

Consejos y recomendaciones 

Debemos usar contraseñas fuertes y protegerlas ¿Sabes por qué? 
Las contraseñas son las llaves que dan acceso a tus servicios y por ende a tu información personal, por lo que si alguien las consigue podría comprometer tu privacidad, haciendo cosas como estas: 

ǅ 

Comprar en tu nombre si a la cuenta del servicio 

tienes asociado un medio de pago 

ǅ 

Acceder a tu servicio de banca online 

ǅ 

Leer y contestar a correos electrónicos 

haciéndose pasar por ti 

ǅ 

Publicar en tu nombre en redes sociales 
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¿Por qué son tan importantes las contraseñas? 
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ñAunque utilice una contraseña muy robusta, me preocupa 
que alguien la capture y pueda acceder a mis servicios online: 

redes sociales, banca online, correo electrónico... 

Además de usar una contraseña, ¿se puede proteger una 

cuenta de usuario con algún otro mecanismo?ò 

La seguridad de un servicio protegido únicamente por una contraseña depende ex- 

clusivamente  de la misma, esto implica  un riesgo de seguridad ya que si alguien la 

obtuviera bajo alguna circunstancia, no solo tendría acceso a tu cuenta de usuario 

sino que también podría realizar actividades fraudulentas en tu nombre o curiosear 

tu información personal. 

¡No te lo pienses! 
Añade una capa de seguridad extra a tu cuenta 

¿Cómo puedes obtener los códigos de seguridad? 

Dependiendo del servicio, podrás usar un método u otro, aun- 

que entre los más implantados  actualmente  se encuentra el 

envío de un código a través de un mensaje SMS a un número 

de teléfono previamente configurado. Una vez recibido dicho 

código, hay que introducirlo como un segundo paso adicional 

antes de lograr acceder al servicio. 

Mecanismos de seguridad adicionales: 

ǅ 
Los ciberdelincuentes 

intentan robar contraseñas para acceder a 

nuestros servicios y manejarlos a su antojo 

mediante distintas técnicas: 

Una forma de proteger una cuenta de usuario es haciendo uso 

de sistemas de verificación en dos pasos que consisten en aña- 

dir una capa de seguridad extra al proceso de registro/login de 

un determinado servicio online, es decir, para acceder a él, ade- 

más de un nombre de usuario y una contraseña, será necesario 

que facilites un código que sólo tú conoces y que generalmente 

se obtiene a través del dispositivo móvil. 

Verificación de dos pasos = doble factor = doble autenticación 

= aprobación inicio sesión 

ǅ 

Aplicaciones que generan 
códigos aleatorios 

Número de teléfonos 
alternativos Mensajes SMS 

ƴ Usuario 

+ 

ƴ Contraseña 

+ 

Si tienes identificados dispositivos  de confianza no tendrás 

que meter el código cada vez que quieras acceder a un deter- 

minado servicio. Marcándolo como tal, solo puntualmente ten- 

drás que introducirlo, haciendo que la doble verificación resulte 

una tarea más ágil. 

Algunos servicios no disponen de opciones de verificación en 

dos pasos. Si te encuentras en esta situación, asegúrate de usar 

contraseñas robustas y gestiona éstas adecuadamente 

para evitar problemas de seguridad y privacidad. 

 

ƴ Código ǅ 

ǅ  Ataques de tipo phishing o ingeniería 

social. 

ǅ Virus diseñados específicamente para rea- 

lizar esta función. 

u  Accediendo de forma no autorizada a los 

servidores de un servicio donde se almace- 

nan las contraseñas de los usuarios. 
ǅ Espiando las comunicaciones de red. 

¿Qué consigues  con esto? 

Dificultar el acceso a terceras personas a tus servicios online, ya 

que aunque consigan por algún método tu contraseña, necesi- 

tarán también introducir un código que sólo podrán conocer si 

disponen físicamente de tu teléfono móvil. 

ǅ 

ǅ 

Una contraseña robusta no garantiza 
totalmente la seguridad de tu cuenta 

¿Sabes por qué? 

Consejos y recomendaciones 

FiCHA 3 PRIVACIDAD Y SEGURIDAD EN INTERNET 

¿Son suficientes las contraseñas? 
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ñEl otro día al conectar el disco duro externo al equipo, me 

saltó un mensaje que decía algo de formatear el disco, y sin 

querer acepté. ¡Vaya disgusto! He borrado  toda la información 

que contenía el disco y me he quedado sin las fotos de los últi- 

mos 3 años porque era el único sitio donde las almacenabaéò 

Si te ves envuelto en una situación similar y no habías realizado previamente copias 

de seguridad, desaparecerá tu información,  con lo que ello supone: perder recuer- 

dos y momentos personales, repetir trabajos a los que habías dedicado tiempo 

y esfuerzo, etc. La única forma segura de recuperar la información con ciertas 

garantías es disponiendo de una copia de seguridad. 

1 Selecciona la información que bajo ningún concepto te gustaría perder     

El borrado accidental 
es una de las causas más frecuentes de 

pérdida de información aunque no es la 

única, también  puede ser debido a la ac- 

ción de algún virus capaz de cifrar o bo- 

rrar la información, por la pérdida, acci- 

dente o robo del dispositivo que contiene 

la información: smartphone, tablet, portá- 

til, disco duro externo, pendrive, DVD, etc. 

o porque el dispositivo deje de funcionar 

correctamente. 

Fotografías Videos Documentos Facturas Otros 

2 Elige los soportes donde almacenarás la información    

USB 

Haz la copia de seguridad 

Disco duro externo 

   

DVD La nube (cloud) Etc 

3 4 Repite tus copias periódicamente    

Duplica la información en dos o más soportes. Por ejemplo, una co- 

pia podría estar en un disco duro externo y la otra en el disco duro 

del portátil o incluso en un servicio de la nube (Drive, Dopbox, etc.). 

Con cierta periodicidad actualiza tus copias para comprobar que 

sigue, por un lado la información disponible, y por otro, para incluir 

en dichas copias la nueva información que hayas generado. 

Ordenador Android iOS Cloud 

Debes realizar copias de seguridad 
¿Sabes por qué? 

Consejos y recomendaciones 
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No esperes a tener un problema para realizar copias de seguridad 
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ñMe encantaría utilizar Internet para gestionar mis movimien- 

tos bancarios, comprar en tiendas de venta online o incluso 

para realizar trámites con las administraciones públicas, sin 

embargo, no lo hago porque no me siento seguro. 
¿Qué puedo hacer para ganar confianza?ò 

Si no estás muy familiarizado con el uso de Internet y las tecnologías, es normal 

que te genere dudas realizar ciertos trámites online. El desconocimiento de ciertos 

aspectos de seguridad  provoca  que cometas errores, puedas ser víctima de algún 

fraude o simplemente no hagas nada por miedo. Pero esta barrera la puedes 

superar fácilmente siguiendo los consejos que encontrarás a continuación. 

Pon en forma a tu dispositivo, 
protégelo adecuadamente 

Asegúrate que estás en la web que 
quieres estar 

Cuando termines, 
no te olvides de cerrar la sesión 

Lo primero que tienes que hacer es asegurarte 

que tu dispositivo está preparado para reali- 

zar los distintos trámites. Protégelo adecuada- 

mente: 

Cuando visites un sitio, comprueba que real- 
mente  es al que querías acceder. Fíjate en la 

URL, ésta empezará por https y mostrará  un 

candado en la barra de direcciones. 

Cuando hagas clic sobre dicho candado, la 

URL también deberá estar bien escrita. 

 

 

 

Pulsa sobre la opción de cerrar sesión al finali- 

zar. Si no lo haces, tú sesión quedará abierta y 

tus datos personales y/o bancarios estarán vi- 

sibles para las personas que utilicen el mismo 

dispositivo para conectarse a Internet. 

Antes  de hacer cualquier 

trámite online, debes ase- 

gurarte que la página 

donde lo estás haciendo  es 

segura, especialmente si la 

acción implica facilitar da- 

tos sensibles. El objetivo  es 

evitar riesgos como: 

Instalando un antivirus y manteniéndolo 
actualizado para que detecte las últimas 
amenazas que circulan por la red. 

 

ǅ 

Tu equipo  y sus programas, como el nave- 

gador, también tienes que mantenerlos  

actualizados y correctamente 

configurados. 

Otras recomendaciones útiles si vas a realizar... ǅ 

Gestiones con tu banca online Compras online 

u  Acabar en webs fraudu- 

lentas que suplantan la 

identidad de empresas 

y servicios conocidos. 

u  Comprar artículos falsi- 

ficados a precio de ori- 

ginales. 

u  Ser víctima de virus o 

fraudes que facilitan el 

robo de dinero y datos 

personales. 

Crea una cuenta de usuario por cada 
persona que vaya a utilizar el dispositivo. 
 

o la administración pública 

ǅ1 Comprueba   si  el precio mostra- 

do es el final o si hay que sumarle 

otros impuestos o cargos adicio- 

nales. 
ǅ2 Averigua las formas de pago 

permitidas. 

ǅ 

ǅ1 Mantén en secreto tus contra- 

señas de acceso. No las guar- 

des escritas ni las compartas 

con nadie. 

ǅ2 No respondas nunca a correos 

que te soliciten tus datos per- 

sonales y/o bancarios. 

ǅ3 Ante cualquier duda, contacta 

directamente con el banco o el 

servicio público para solucio- 

nar el problema. 

La conexión es importante, 
no la descuides 

  

ǅ3 Consulta las opiniones  que  otros  
usuarios tienen sobre la página 

 web o el vendedor mediante bús- 

quedas en la red. 

Siempre que vayas a realizar trámites online 

evita hacerlo desde redes wifi públicas. Conéc-

tate mejor desde tu wifi de casa o con el 3G/4G 

del móvil. Eso sí, no te olvides de comprobar que tu 

red wifi esté correctamente configurada para evitar 

que desconocidos se conecten a tu red. 

 

 

 

ǅ4 Revisa las condiciones de envío e 

identifica la política de 

devoluciones. 

Debes aprender a realizar 
trámites online de 

manera segura 

¿Sabes por qué? 

Consejos y recomendaciones 

FiCHA 5 PRIVACIDAD Y SEGURIDAD EN INTERNET 

¿Será fiable esta página? 
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ñMe he suscrito en una web y he tenido que cumplimentar 

varias páginas con información personal. En principio no le he 

dado ninguna importancia pero ahora estoy un poco preocu- 

pado, creo que me pedían excesiva información y desconozco 

para qué quieren tener mis datos personales.ò 

Tu preocupación es lógica, antes de facilitar tus datos personales debes analizar quien te los está pidiendo, para qué los 

va a utilizar y si es necesario que disponga  de esa información. No es lo mismo la información personal que tienes que 

facilitar para contratar un seguro médico que para suscribirte a una web de compras online. Probablemente en el pri- 

mer caso será necesario que aportes muchos datos personales e incluso información sobre tus antecedentes familiares, 

sin embargo, en el segundo sólo será necesario cumplimentar aquellos datos que estén relacionados con la realización 

de compras en línea (nombre y apellidos, DNI, datos de facturación, medio de pago, dirección de entrega...) 

Tú decides sobre tus datos personales y tus derechos ¿Los conoces? No te olvides 
de los derechos de 
los demás Tienes derecho a la protección de tus datos personales, esto te otorga la capacidad de disponer y decidir sobre toda tu in- 

formación personal. Se reconoce desde nuestra Constitución, también en el Derecho Europeo y, en particular, en nuestra Ley 

Orgánica de protección de datos personales (LOPD). 

 

Nunca facilites informa- 

ción personal de terce- 

ros. No puedes disponer 

y decidir sobre los da- 

tos personales de otras 

personas  salvo que te 

hayan dado su consen- 

timiento, seas su tutor 

o les representes  legal- 

mente. 

ǅ 

Si alguien te solicita datos personales, 
debe informarte sobre: 

La finalidad: para qué van a utilizarlos. 
El tratamiento que les darán: 

derecho de información (aepd, avpd). 

ǅ 

ǅ 

Cómo ejercer tus derechos ARCO (aepd, 
avpd) (Acceso, Rectificación, Cancelación, 
Oposición). 

 

ǅ 

Aunque permitas a una persona o entidad 

para que trate tus datos personales, 

esto tiene la duración que tú decidas. 

Puedes denegar el consentimiento 
si cambias  de opinión. 

Para  más información ǅ 

sobre tu derecho a la pro- 

tección  de datos puedes 
consultar la guía del ciu 
dadano sobre  el derecho 

a la protección  de datos 

publicada por la Agencia 

Española de Protección de 

Datos o visitar el canal del 

ciudadano disponible en su 

web www.agpd.es 

ǅ Recibirás spam. 

ǅ Tu  privacidad e  iden- 

tidad  se   pueden ver 

comprometidas. 

ǅ Puedes  ser víctima de 

extorsión o chantaje. 

ǅ Si das datos de terceros, 

te pueden denunciar. 

Cualquier información que te identifique o pueda permitir 

que alguien lo haga es un dato personal, como son tu 

nombre y apellidos, DNI, correo electrónico o dirección IP. 

Excepciones. En determinadas ocasiones pueden tratarse tus datos personales sin tu consentimiento: 
Å  Cuando se protegen tus intereses vitales. 

Å Cuando existe una ley que habilita a una entidad para hacerlo. 

Å  Cuando tus datos están incluidos en fuentes accesibles al público. 

ǅ 

Consejos y recomendaciones 
Dar más información 

personal  de la necesaria 

no es bueno 

¿Sabes por qué? 

FiCHA 6 PRIVACIDAD Y SEGURIDAD EN INTERNET 

¿Tengo obligación de dar mis datos cuando me los piden? 


